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SEP — Plataforma de Encriptacao Simples
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Sincronizagao de Objetos Global:

Politicas
Licencas
Segredos Compartilhados
Chaves de Encriptacdo
Chaves EPM Stealth
Senhas
Modelos

Sincronizagdo com Diretérios:

Active Directory
Lotus Domino
LDAP

/‘ \\ Arquivos de Diretério Customizados /

\

Gerenciamento Bdsico:

Administracdo Baseada em “Papéis”
Gerenciamento de Direitos de Usudrios
Administracdo e Design de Politicas
Auditoria e relatdrios de Incidentes
Gerenciamento de Educacdo

Help Desk / Recuperacdo de Senhas

Propriedade Intelectual:
EPM - Enterprise Protection Method

Gerenciamento de Licencas/Recursos

DCR - Data Content Reporting

/

Integracdo com a infraestrutura existente tais como Microsoft RMS e solucdes de gerenciamento de conteldo
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Solucoes DLP

Protegemos seus dados mais importantes com encriptacdo

Secured eFile
Secured eMail B B Encriptacdo de arquivos

Encriptacdo de emails b\/ \ & Secured eFolder

4 Encriptacdo de pastas

Protege documentos Microsoft
com autenticacdo automdatica

Secvured eDisk .
Encriptacdo de hard drive @ Secvured eCollaboration

Secured eDevice
Seguranca de Endpoints
e conftrole de dispositivos

Secured eUSB
Encriptacdo de USB flash drives
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Secured eMall

Funcoes

« Cumprimento de Regulamentacdo - Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC
Red Flag Rules

« Completamento intfegrado ao Lotus Notes e Microsoft Outlook
 Endto End messaging — Canal Virtual

 Capacidade “Envia para guem quiser’” — qualquer aplicacdo cliente ou e-mail
baseado em web

e Destinatarios podem efetuar o download do leitor completo e resposnder de
maneira segura sem custos

» Destinatarios podem ativar leitor “light” sem deixar rastros

e Fdcil Utilizacdo — Cligue em “Send secured”
ou “Send with Secured eControl policy”

* Encriptacdo de e-mail baseada em politicas centralizadas
e Arquive encriptado e comprimido
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Secured eFile
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Funcoes

Cumprimento de regulamentacoes — Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC
Red Flag Rules

Tecnologia EPM Stealth Key que permite autenticacdo automatica e
gerenciamento de chaves

Usudrios finais podem proteger dados e adicionar direitos de acesso a usudrios e
grupos do AD

Crie grupos seguros que podem colaborar e compartilhar contetdo sem senhas

Arquivos/Pastas seguros podem ser colocados em qualgue midia ou dispositivos
incluindo compartiihamentos de rede, Servidores DTP, DVDs, etc.

Compartiihe dados com clientes e parceiros
* Leitor Free
» Self-Extracting
Recuperacdo de senha e ferramentas Help Desk
Todos os dados seguros sdo comprimidos automaticamente
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Secured eCollaboration @

Funcoes

« Cumprimento de regulamentacdo — Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC
Red Flag Rules

e Fluxo de frabalho do usudrio ndo muda

e Simples de usar — encriptacdo em um clique

* Suporta “versioning”, “checkin”, & “checkout”

e O icone do documento mostra visualmente que estd encriptado

 Documetntos seguros podem ser movimentados e continuar seguro em qualquer
mida ou dispositivo incluindo compartihamentos de rede, servidores FTP, DVD's, etc

* Tecnologia de chaves EPM Stealth e gerenciamento de autenticacdo automatica
e Usudrios finais podem adicionar direitos de acesso a usudrios ou grupos do AD
e Compartiihe dados com clientes e parceiros

* Leitor Free

e Self-Extracting
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Secured eUSB

Funcoes

* Implantacdo distribuida ou sem rastros

e Cumprimento de regulamentacdo — Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC
Red Flag Rules

* Politica de seguranca — Encriptacdo completa ou parcial
 RdApida encriptacdo - 16 GB em um minuto

* Encriptacdo .exe é portdvel, utilize em qualgque computador do mundo —ndo é
necessario licencal

* Trabalho seguro — trabalhe em um “cofre seguro” — crie, edite e delete arquivos
e Senhas ilimitadas
 Help Desk, Recuperacdo de senhas perdidas
» DCR- Data Content Reporting
e Inventdrio de todos os drives USB seguros e a quem pertence

* Monitore todo o conteldo em cada drive USB seguro da organizacdo
separado por fabricante

* Relatdrios para auditoria automdticos — por usudrio, acesso, agcdes ou arquivos
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Secured eDisk

Funcoes

e Encriptacdo de Laptops, Desktops e Servidores
e Licenca Single - client ou gerenciamento

« Cumprimento de regulamentacdo — Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC
Red Flag Rules

* Encriptacdo de midias removiveis — HD's portdateis; Drives USB

e Port Control — permissoes de leitura/gravacdo

e Suporte & maioria dos tokens e smart cards

* Transparente ao usudrio durante a implantacdo

e Sem perda de performance em nenhum momento

e Suporte a hibernacdo — autenticacdo forcada

* Helpdesk challenge/response para recuperacdo de senhas de usudrios

e Solucdo provada ganhadora de prémio — Review 5 estrelas da revista SC

* RapidRecovery™ para recuperar arquivos em sistemas “ndo bootdveis” para
garantir performance de SLA de Help Desk
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Secured eDevice
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Funcoes

e 2 Modos de Implantacdo (12 e 22 estagio)

e Modo de Monitoracdo — Revise atividades e monitore a utilizacdo de dispositivos
portdteis e o que é feito por seus usudrios

Noftificacdes em tempo real
Relatdrios baseados em WEB

* Modo de Controle — Ativamente protégé os dados da empresa aplicando politicas
de seguranca reforcada

Online (Rede Empresarial) offline, ou VPN
Politica adaptiva baseado na localidade/status

Gerencie acessos a dispositivos portateis e contfrole permissdes de leitura/gravacdo por
dispositivos especifico, midia, nivel de classe ou fabricante

Gerencie direitos leitura/gravacdo

Customize notificacdes para o cliente

Fintrols de conteldo e de expressdes regulares
Restricdo ao tipo e ao tamanho de arquivos
Backup de arquivos movimentados para drives USB
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