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SEP – Plataforma de Encriptação Simples

Servidor

Sincronização de Objetos Global: 

Políticas

Licenças

Segredos Compartilhados

Chaves de Encriptação

Chaves EPM Stealth

Console de 
Gerenciamento

Gerenciamento Básico:

Administração Baseada em “Papéis”

Gerenciamento de Direitos de Usuários

Administração e Design de Políticas

Auditoria e relatórios de Incidentes

Gerenciamento de Educação

Aplicações Cliente

Segurança de Documentos

……..……………………...….

Secured 
eFile

Secured 
eCollaboration

.........................................

Senhas

Modelos

Plataforma SQL Standard

Sincronização com Diretórios:
.

Active Directory

Lotus Domino

LDAP

Arquivos de Diretório Customizados

……..……………………...….

……..……………………...….

Gerenciamento de Educação

Help Desk /  Recuperação de Senhas

Propriedade Intelectual:

EPM - Enterprise Protection Method

Gerenciamento de Licenças/Recursos

DCR - Data Content Reporting

……..……………………...….

……..……………………...….

……..……………………...….
Segurança de Saída

Segurança de Endpoints

Secured 
eMail

Secured 
eGuard

Secured 
eControl

Secured 
eDisk

Secured 
eUSB

Integração com a infraestrutura existente tais como Microsoft RMS e soluções de gerenciamento de conteúdo
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Protegemos seus dados mais importantes com encriptação

Secured eMail
Encriptação de emails

Secured eFile
Encriptação de arquivos
Secured eFolder
Encriptação de pastas

.........................................
Soluções DLP

Secured eCollaboration
Protege documentos Microsoft 
com autenticação automática

Secured eUSB
Encriptação de USB flash drives

Secured eDisk
Encriptação de hard drive

Secured eDevice
Segurança de Endpoints 
e controle de dispositivos
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Secured eMail

Funções
• Cumprimento de Regulamentação - Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC 

Red Flag Rules

• Completamento integrado ao Lotus Notes e Microsoft Outlook

• End to End messaging – Canal Virtual

….....................................

• End to End messaging – Canal Virtual
• Capacidade “Envia para quem quiser” – qualquer aplicação cliente ou e-mail 

baseado em web
• Destinatarios podem efetuar o download do leitor completo e resposnder de 
maneira segura sem custos

• Destinatarios podem ativar leitor “light” sem deixar rastros
• Fácil Utilização – Clique em “Send secured” 

ou “Send with Secured eControl policy” 

• Encriptação de e-mail baseada em políticas centralizadas

• Arquive encriptado e comprimido
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Secured eFile

Funções
• Cumprimento de regulamentações – Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC 

Red Flag Rules

• Tecnologia EPM Stealth Key que permite autenticação automatica e 
gerenciamento de chaves

….....................................

gerenciamento de chaves

• Usuários finais podem proteger dados e adicionar direitos de acesso a usuários e 
grupos do AD

• Crie grupos seguros que podem colaborar e compartilhar conteúdo sem senhas

• Arquivos/Pastas seguros podem ser colocados em qualque mídia ou dispositivos
incluíndo compartilhamentos de rede, Servidores DTP, DVDs, etc.

• Compartilhe dados com clientes e parceiros

• Leitor Free

• Self-Extracting

• Recuperação de senha e ferramentas Help Desk

• Todos os dados seguros são comprimidos automaticamente
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Secured eCollaboration

Funções

• Cumprimento de regulamentação – Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC 
Red Flag Rules

• Fluxo de trabalho do usuário não muda

….....................................

• Fluxo de trabalho do usuário não muda

• Simples de usar – encriptação em um clique

• Suporta “versioning”, “checkin”, & “checkout”

• O ícone do documento mostra visualmente que está encriptado

• Documetntos seguros podem ser movimentados e continuar seguro em qualquer
mída ou dispositivo incluíndo compartilhamentos de rede, servidores FTP, DVD’s, etc

• Tecnologia de chaves EPM Stealth e gerenciamento de autenticação automatica

• Usuários finais podem adicionar direitos de acesso a usuários ou grupos do AD

• Compartilhe dados com clientes e parceiros

• Leitor Free

• Self-Extracting
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Secured eUSB

Funções
• Implantação distribuída ou sem rastros

• Cumprimento de regulamentação – Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC 
Red Flag Rules

• Política de segurança – Encriptação completa ou parcial

….....................................

• Política de segurança – Encriptação completa ou parcial

• Rápida encriptação – 16 GB em um minuto

• Encriptação .exe é portável, utilize em qualque computador do mundo – não é 
necessário licença!

• Trabalho seguro – trabalhe em um “cofre seguro” – crie, edite e delete arquivos

• Senhas ilimitadas

• Help Desk, Recuperação de senhas perdidas

• DCR – Data Content Reporting 

• Inventário de todos os drives USB seguros e a quem pertence

• Monitore todo o conteúdo em cada drive USB seguro da organização
separado por fabricante

• Relatórios para auditoria automáticos – por usuário, acesso, ações ou arquivos
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….....................................
Secured eDisk

Funções
• Encriptação de Laptops, Desktops e Servidores

• Licença Single – client ou gerenciamento

• Cumprimento de regulamentação – Sarbanes Oxley, GLB Act, HIPAA HITECH, FTC 
Red Flag RulesRed Flag Rules

• Encriptação de mídias removíveis – HD’s portáteis; Drives USB

• Port Control – permissões de leitura/gravação

• Suporte à maioria dos tokens e smart cards

• Transparente ao usuário durante a implantação

• Sem perda de performance em nenhum momento

• Suporte a hibernação – autenticação forçada

• Helpdesk challenge/response para recuperação de senhas de usuários

• Solução provada ganhadora de prêmio – Review 5 estrelas da revista SC

• RapidRecovery™ para recuperar arquivos em sistemas “não bootáveis” para
garantir performance de SLA de Help Desk
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….....................................
Secured eDevice

Funções
• 2 Modos de Implantação (1º e 2º estágio)

• Modo de Monitoração – Revise atividades e monitore a utilização de dispositivos
portáteis e o que é feito por seus usuários
• Notificações em tempo real• Notificações em tempo real

• Relatórios baseados em WEB 

• Modo de Controle – Ativamente protégé os dados da empresa aplicando políticas
de segurança reforçada
• Online (Rede Empresarial) offline, ou VPN

• Política adaptiva baseado na localidade/status

• Gerencie acessos a dispositivos portáteis e controle permissões de leitura/gravação por
dispositivos específico, mídia, nível de classe ou fabricante

• Gerencie direitos leitura/gravação

• Customize notificações para o cliente

• Fintrols de conteúdo e de expressões regulares

• Restrição ao tipo e ao tamanho de arquivos

• Backup de arquivos movimentados para drives USB
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DÚVIDAS?DÚVIDAS?


